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atensicherheit sollte in jedem Un-

ternehmen absolute Prioritat ha-
ben — wobei dies naturlich nicht zwin-
gend bedeutet, dass eine hundertpro-
zentige Absicherung des Unterneh-
mensnetzwerks immer erreicht wer-
den kann und muss. Far Unterneh-
men, die einen oder mehrere verteilte
Standorte haben, missen bei der Er-
stellung einer Sicherheitsstrategie ver-
schiedene Faktoren bericksichtigt
werden — einerseits der Aufbau eines
wirksamen Schutzes vor ungewolltem
Zugriff, andererseits leichte Adminis-
trierbarkeit.

Generell gilt, dass fur den Aufbau ge-
sicherter Verbindungen zweier oder
mehrerer Niederlassungen mit der Un-
ternehmenszentrale Gber — per Defini-
tion — unsichere Netze der Einsatz von
IPsec sehr gut geeignet ist. Einen ge-
sicherten Zugriff auf zentral gehostete
Applikationen oder Datenbestande im
Unternehmen von Client-Desktops der
AuBendienstmitarbeiter ist unter der
Préamisse der Benutzerfreundlichkeit oft
schwierig zu realisieren. Hier bedarf es
einer Uberpriifung, ob IPSec der For-
derung nach einfacher Bedienbarkeit
und Administrierbarkeit gentigt. Denn
wenn nicht fur alle IPSec-Tunnel die
gleichen Preshared Keys verwendet
werden, muss notwendigerweise der
Aufbau einer Certification Authority
sowie die Ausstellung entsprechender
Zertifikate erfolgen. Dadurch steigen
die Komplexitat und Fehleranfalligkeit
des Systems zwangslaufig — neben
dem erhéhten Aufwand ist auch mit
signifikant hohen Kosten fur die Orga-
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IPSec mit zertifikatsbasierter Authentisierung

nisation und einer geringen Akzeptanz

seitens der Nutzer zu rechnen.

Alternativ zur Verwendung von IPSec —
wodurch nur Sicherheit auf der Netz-
werk-Schicht geschaffen wird, Client-
und Anwendungsprogramme mussen
zusatzlich gekauft, installiert und im-
plementiert werden — kénnen, abhan-
gig vom Sicherheitsbedarf im Unter-
nehmen, andere Verfahren zum Ein-
satz kommen. Steht in erster Linie die
Nutzung von Anwendungen und Da-
teien im Vordergrund sollte SSL (Secu-
re Socket Layer) als Alternative in Be-
tracht gezogen werden, um die Uber-
tragung von Daten Uber das Internet
gegen fremdes Abhdren zu sichern.
Die Nutzung von SSL hat sich mittler-
weile bei Applikationen wie Online-
Banking als vertrauenswurdig erwie-
sen und ist im Bezug auf Nutzer-
freundlichkeit kaum zu Ubertreffen:
ein https-fahiger Browser ist alles, was
der Anwender benétigt. So stellt sich

i folgerichtig die Frage, ob SSL-basierte |

VPNs zum sicheren Zugriff von unter-
wegs auf zentrale Serverdaten und
Anwendungen eingesetzt werden
kann.

B HTTPS-basierter
Zugriff auf zentrale
Server-Applikationen

Server-basierte  Anwendungen elimi-
nieren die Limitierungen von IPSec im
Bezug auf verteilte Anwendungen. In
diesem Ansatz wird bericksichtigt,
dass es fur die meisten Arbeitsprozes-
se nicht notwendig ist, einen Zugriff
auf das gesamte Netzwerk zur Verfu-
gung zu stellen, sondern nur auf ein-
zelne Server-basierte  Anwendungen
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oder Dateien. Der Anwender kann je-

derzeit, auch von einem Standort
auBerhalb des Unternehmens, zum
Beispiel auf seine gewohnten Desk-
top-Applikationen per Browser zugrei-
fen. Diese Abfragen erfolgen, ohne
dass die gesamten Anwendungsdaten
Uber die Leitung geschickt werden
muUssen: Das alte Prinzip, nur die Tasta-
tureingaben und Bildschirmaktualisie-
rungen zwischen Terminal und Host
Uber das Netzwerk zu schicken, ist wie-
der stark im Kommen; mit der Konse-
quenz, dass Produkte wie Citrix®
Metaframe®, welche Windows-Syste-
men zu erweiterter Multi-User-Fahig-
keit verhelfen, heute gut am Markt
etabliert sind. Um jedoch einen si-
cheren Remote Access fir Server-ba-
sierte Anwendungen zu ermdglichen
bedarf es im Citrix-Modell geeigneter
Sicherheitsvorkehrungen, wie der Im-
plementierung eines Webservers, zum
Beispiel MS Internet Information Ser-
ver (IIS), und dem Einsatz von NFuse®
flr den https-basierten Zugriff auf Ser-
verapplikationen. Ein solches Szenario
weist einige Problemstellen auf, allein
unter dem Aspekt der Sicherheits-
licken bei dem Microsoft Server IIS.
Weitere Anforderungen in diesem Ci-
trix/NFuse-Ansatz sind, die Notwen-
digkeit eine Reihe von Ports an der
Firewall 6ffnen zu mussen und das
aufwandige Zertifikatshandling bei der
Authentisierung von Verbindungen
zwischen dem NFuse-Server und der
MetaFrame Middleware.

Eine Reihe von Herstellern wie Netilla,

uRoam, Neoteris, Safeweb, Aspelle i
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haben die Nachteile der existierenden :

Architekturen erkannt und bringen
jetzt brauchbare preiswertere SLL-ba-
sierte Losungen auf den Markt. So bie-
tet beispielsweise Netilla eine vorkon-
figurierte Software-/Hardware-Applian-
ce, mit der ein sicherer Zugriff via
Browser auf die unternehmensinter-
nen Applikationen vorgenommen wer-
den kann. Das allgemeine Grundprin-
zip dieser Losungen besteht darin, dass
ein Nutzer an seinem Client problem-
los arbeiten kann und jederzeit der Zu-
griff — vor Ort im Unternehmen oder
von auBerhalb — auf Drucker und Da-
teien gegeben ist. Auch die Verwal-
tung der Appliance kann Web-basiert
problemlos von jedem beliebigen Stand-
ort durchgefihrt werden.

B Fazit

Eine Flexibilisierung der Arbeitsprozes-
se ist in der gegebenen Wettbewerbs-
situation unabdingbar, so muss auch
der verteilte Zugriff auf zentrale Res-
sourcen Uber per se unsichere Netze
akzeptiert werden. Aufgabe der IT-Si-
cherheitsspezialisten ist es, mit kleine-
ren Budgets den Sicherheitsstandard
bei steigenden Anforderungen kon-
stant zu halten. Der Einsatz von SSL-
basierter VPN Technologie kann hier
Unternehmen den richtigen Losungs-
ansatz bieten, da unter anderem auf
Grund der geringeren Komplexitat der
Architektur die Total Costs of Owner-
ship erheblich niedriger sind vergli-
chen mit den TCO von IPSec. O
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SSL-gesicherter Zugriff auf zentrale Applikationen, Quelle Netilla Inc.
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