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sourcen im Unternehmensnetz kom-
muniziert. SSL-VPN-Lösungen machen
Split Tunneling kontrollierbar. Die mei-
sten dieser Lösungen bieten gegen-
über IPsec-VPNs zwei Vorteile. Erstens
operieren SSL-VPNs nicht auf dem
Netz-Layer. Damit können sie auch
nicht durch einen Angriff oder Virus
versehentlich in einen remote Router
verwandelt werden, der Pakete in das
Netz und aus ihm heraus verschickt.
Zweitens erfordern die Kommunikati-
onssessions eines SSL-VPN die Interak-
tion zwischen Enduser und Browser,
um die Kommunikation mit dem Un-
ternehmensnetz zu erleichtern. Den-
noch wollen risikobewußte Unterneh-
men Sicherheitsgefahren weitgehend
reduzieren und schalten daher das
Split Tunneling ab.

Client-Server-Zugriff
inbegriffen

Häufig wird SSL-VPN-Lösungen unter-
stellt, daß sie lediglich Zugang zu
Web-Applikationen bieten und der
Notwendigkeit des Zugriffs auf Client-
Server-Anwendungen keinerlei Rech-
nung tragen. Manche SSL-VPN-Lösun-
gen bieten Endusern dennoch mit Hil-
fe von SSL und Proxies einen autori-
sierten und sicheren Zugang zu HTTP,
Client-Server-Applikationen, Legacy-
und Filesharing-Ressourcen. Des wei-
teren bieten Proxy-basierte SSL-VPNs
mehr Flexibilität und in manchen Fäl-
len auch mehr Sicherheit. Sie verhin-
dern, daß Enduser auf Netzebene eine
direkte Verbindung in ein gesichertes
Netz haben. Zudem wird die gesamte
Kommunikation zwischen Enduser
und internen Systemen identifiziert
und verfolgt.
Die Nummer Eins bei der Verbindung
zweier fixer Standorte über ein VPN
sind nach wie vor IPsec-VPNs. Die Zu-
kunft des Remote Access aber sind
SSL-VPNs. Sie bieten alles, was die
moderne Kommunikation erfordert –
vielfältig gestaltbaren Zugang zu re-
moten Ressourcen für heterogene Nut-
zerkreise, breite Auswahl an Zugangs-
modalitäten und wenig Verwaltungs-
aufwand bei gleichzeitig hoher Sicher-
heit, Skalierbarkeit und Flexibilität. 
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NET: Worauf ist das gestiegene Inter-
esse an SSL-VPNs zurückzuführen?
Rolf Feilen: Dadurch, daß heutzuta-
ge alle Unternehmen zur Kostenre-
duzierung gezwungen sind, liegt das
Augenmerk bei neuen Systemen ver-
stärkt auf den sinkenden Total Cost
of Ownership, d.h., es fließen nicht
nur der Anschaffungspreis, sondern
auch Folge- und Betriebskosten in
die Berechnung ein. Eine SSL-basier-
te Lösung erfordert keinen Client-
Supportaufwand, da jeder moderne
Browser SSL (HTTPS) naturgemäß ver-
steht. Eine sichere Zugriffsmöglichkeit
auf Firmenapplikationen kann somit
von jedem beliebigen PC oder Lap-
top, der über einen Internetzugang
und einen Java- und SSL-fähigen Web-
browser verfügt, umgehend einge-
richtet werden. Die Einsparungen, die
durch den Wegfall der IPsec-notwen-
digen Client-Software inkl. des Auf-
wands für deren Installation, Admi-
nistration und Updates möglich sind,
sind nicht unerheblich gegenüber ei-
nem traditionellen IPsec-VPN. Weite-
re wichtige Faktoren sind die Ver-
schärfung der Datenschutzgesetze,
die wachsende Nutzung von Extra-
nets und der gestiegene Bedarf nach
Flexibilisierung der Arbeit. Auch kön-
nen mit Hilfe SSL-basierter VPNs Part-
nerunternehmen, Zulieferer und An-
gestellte in ein Unternehmensnetz
bei Einhaltung der Sicherheitsrichtli-
nien besser eingebunden werden.
NET: Welche technischen und orga-
nisatorischen Voraussetzungen muß
ein Unternehmen, das sich für ein
SSL-VPN entscheidet, mitbringen?
Rolf Feilen: SSL-VPN-Appliances kön-
nen schnell ins Netz integriert wer-
den und erfordern weder Modifika-
tionen noch Unterbrechungen der

existierenden Anwendungsserver und
Sicherheitsmechanismen. Sie vereini-
gen alle wesentlichen Sicherheits-
funktionen in einer integrierten, ge-
härteten Appliance, d.h., Authentisie-
rung, Policy Enforcement und Ver-
schlüsselung werden in einer Sy-
stemplattform gebündelt. Bei der
Planung sollte man beachten, ob
Proxies bereits eingesetzt sind oder
eingesetzt werden sollen, die Appli-
kationen/Dienste Proxy-fähig sind
oder welche Applikationen sich
eventuell auf Terminalserver portie-
ren lassen. So ist z.B. eine SAP-GUI
normalerweise eine Client-Server-
Applikation und wird somit als SSL-
VPN dem Client zugänglich ge-
macht. Hat man nun die Möglich-
keit, sie auf einen Terminalserver zu
portieren, verringert sich das Daten-
volumen um ein Vielfaches und die
Arbeitsgeschwindigkeit erhöht sich.
NET: Wo liegen die Grenzen von
SSL-VPNs? 
Rolf Feilen: Da der Schwerpunkt
von SSL-VPNs im Bereich Remote Ac-
cess VPN liegt, eignen sie sich nicht
für Branch-Office-VPNs (LAN-to-LAN-
Kopp-lung). Dies ist zwar theoretisch
möglich, wurde aber bisher wegen
des hohen Aufwandes noch nicht
produktiv eingesetzt.
NET: Wohin geht Ihrer Meinung
nach die Entwicklung bei den Virtual
Private Networks?
Rolf Feilen: Sicherheit ist der Eck-
pfeiler jeder Remote-Access-Imple-
mentierung. Daher wird der Weg auch
zwangsläufig hin zu noch mehr Funk-
tionalität im Bereich Endpoint-Secu-
rity und zu noch transparenterem
Client-losen Zugang zu den Netzres-
sourcen eines Unternehmens führen
– allerdings bei stagnierenden Preisen.


